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Kdo posloucha?

@ server odesilatele
@ server prijemce
o kdokoli s odbockou na kabelu

Best Current Practice #188

Internet Engineering Task Force (IETF) S. Farrell
Request for Comments: 7258 Trinity College Dublin
BCP: 188 H. Tschofenig
Category: Best Current Practice ARM Ltd.

ISSN: 2070-1721 May 2014

Pervasive Monitoring Is an Attack
Abstract

Pervasive monitoring is a technical attack that should be mitigated
in the design of IETF protocols, where possible.
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Bezpeclnéjsi e-mail

Hop-by-hop

@ S/MIME - CMS @ DKIM

@ PGP @ SMTP over TLS

v vysoka uroven v bez primé Gcasti
bezpeclnosti uzivatele

X obtizné pouziti X jen proti tfetim stranam
uzivatelem /
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Oportunistické sifrovani

@ server signalizuje podporu STARTTLS
@ klient navaze anonymni TLS spojeni
e oveéreni identity se neprovadi
e vyhovi i slabé a nebezpeclné Sifry
@ pri selhani TLS spojeni je doruc¢eno bez Sifrovani
@ odolné pouze proti pasivnimu odposlechu
@ |ze definovat cile s vynucenym Sifrovanim

e napf. Gmail, Seznam,...
e jak takovy seznam ziskat a udrzovat?
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V idedlnim sveéteé...

EIMTPS BY MELO BYT VSUDE

Cely internet sméfuje k Sifrovani. Bezpe¢nostnich kauz pfibyva a s nimi se nasobi
asili rozsifit i Sifrovani mezi uzivatelem a sluzbami. QMTPS by se mélo stat
standardem, ktery bude nejen o¢ekavan, ale i vyzadovan na mnoha drovnich: od
prohlize¢u aZ po uzivatele. Vysledkem bude lep&i web pro véechny.

S

@ vSechny SMTP servery pfrijimaji postu Sifrované
@ kazdy SMTP server pouziva validni TLS certifikat od ddvéryhodné

autority
@ predavani e-maill je pak naprosto bezpecné %%CESNET
...nebo snad ne?
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Ten DNSSEC bude asi fakt potreba...

@ bez bezpecného DNS neni mozné veérit
smérovani MX zadznamu

o certifikaty serverl by musely byt vystaveny na jméno domény, pro
kterou pfijimaji postu
e coz je stejné Spatné, jako u dnesniho webu
e pro e-maily velmi nepraktické
@ bezpecné DNS mize nést informaci o vynuceni Sifrovani predavané
posty
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TLSA zdznam pro vynuceni sifrovani

@ umisténi otisku serverového certifikatu v DNS
@ pouziti pro SMTPS standardizovano v RFC 7672
@ nékolik réznych zplsobl pouziti:

0 plisichRutC
1 plipichrutil 2 Eifilcat

2 vlozeni nové CA
3 vlozeni koncového certifikdtu bez ohledu na PKI

~25. tcp.mx.example.com. IN TLSA 3 1 1 AA793DA.. l

ﬁCESNET

Ondrej Caletka (CESNET, z. s. p. 0.) Bezpecnéjsi posta 12. listopadu 2015 10/20


https://tools.ietf.org/html/rfc7672

Chovani SMTP klienta

start

. chyba
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Opt-in for security

@ umisténim TLSA zaznamu deklarujeme, Ze postu prijimame pouze
Sifrované
@ validujici klienti pripadny downgrade Utok odhali a zpravu nedoruci
e Postfix od 2.11
e Exim - ve vyvoji
e OpenSMTPd - ve vyvoji
@ na rozdil od webu na SMTP serverech neni problém s funkcnosti
DNSSEC validace
@ bezpecené spojeni s validujicim DNS serverem je nutné (idedlné
Unbound na localhost)

@ dorucovani na adresy bez DNSSECu nebo bez TLSA zaznamu
funguje jako doposud schESNET
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Testujeme nastrojem posttls-finger

Bez TLSA zaznamu - Untrusted

$ /usr/sbin/posttls-finger -c seznam.cz

posttls-finger: mx1l.seznam.cz:25: Matched subjectAltName: mx1.seznam.cz

posttls-finger: certificate verification failed for mxl.seznam.cz:25:
untrusted issuer /C=US/O=thawte, Inc./OU=Certification
Services Division/O0U=(c) 2006 thawte, Inc. - For
authorized use only/CN=thawte Primary Root CA

posttls-finger: Untrusted TLS connection established to mx1l.seznam.cz:25:
TLSv1.2 with cipher AES128-SHA (128/128 bits)

S TLSA zdznamem - Verified

$ /usr/sbin/posttls-finger -c cesnet.cz
posttls-finger: using DANE RR: _25. tcp... IN TLSA 2 6 1 5C:42:8B:01:3B:2E:3F:0D:30..
posttls-finger: postino.cesnet.cz:25: depth=1 matched trust anchor certificate
sha256 digest 5C:42:8B:01:3B:2E:3F:0D:30..
posttls-finger: Verified TLS connection established to postino.cesnet.cz:25:
TLSvl with cipher DHE-RSA-AES256-SHA (256/256 bits)
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Méreni SMTP-over-TLS

na 4618 doménovych jménech z redlného provozu
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Stav DNSSEC pro MX zaznamy

DNSSEC
21,7%

No
DNSSEC

78,3%
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Servery podporujici STARTTLS

TLSA
verifie
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Typy certifikatl na SMTP serverech

Self- Verified l?y

Signed domain
name

14,1%

Untrusted

issuer

17,2%

Trusted
without Verified by
matching server

name name
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TLSA Hall of Fame

) doesnotwork.eu
hostel.eduilid.CczZ 1rz.uni-muenchen.de
listen. jpberlin.de

csirt.cz elixir-czech.cz
oskarcz.net caletka.cz zkb.csirt.cz
debian.orgisc.org nic.cCZ
linuxdays.cz tuhh.de edurcam.cz

Jirit.cz switch.ch www.cesnet.cz
nebezi.cz ces.net gitima.eu cesnet-ca.cz
rt.cesnet.cz jesenickymaraton.cz
rtd.cesnet.cz tyum.de -9 restena.lu
roboot.cz pzk.cz tu-harburg.de 9acr.cz
projects.cesnet.cz gitima.cz

lrz.de
eduid.cz monstersu.cesnet.cz
vspj.cz belnet.be stech.cz
lists.nic.cz rt3.cesnet.cz turris.cz

rcna.cesnet.cz jetf,org chemie.uni-kl.de
valasskyhrb.cz cesnet.cz unitymedia.de
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Zavérem

@ povolte Sifrovani na svych SMTP serverech
@ nic to nestoji
@ na typu certifikadtu vlbec nezalezi
@ bez DNSSECu nelze dosahnout bezpecnosti e-mailu
@ kdyz uz mate DNSSEC, TLSA nic nestoji
@ provozovat validaci je bezpecné

e ale vyplati se sledovat logy na vyskyt chyby
Server certificate not trusted
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Dékuji za pozornost

Ondrej Caletka
Ondrej.Caletka@cesnet.cz
https://0ndrej.Caletka.cz
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