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e Sbér informaci o cili

- Verejne dostupné zdroje
- Webova prezentace firmy
- WHOIS databaze

- Skenovani cile a okoli
- Utok na retézec dodavatel(

» Supply chain attack

- Nejslabsi Clanek = lidsky faktor
- Phishing
. Spatna politika hesel
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* Proniknuti do koncove site obéti
- Utoky na nizkych sitovych vrstvach

- Chybégjici mechanismy prevence utoku
- ARP inspection

» Zneuziti procesu validace vlastnictvi domeny

- Problém plné automatizovaného procesu
- NedostateCna ochrana CAA zaznamy v DNS

» Vyuziti ziskaného certifikatu

- MITM, odposlech sitoveho provozu
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» Poleveni v bezpecCnostni politice na interni siti
- Bezpecnost primarne na perimetru site
« Opominani zaplatovani systému ve vnitrni siti
» Hvezdickoveé (wildcard) certifikaty
- Snadno zneuzitelné
- CAA zaznamy nepomohou
* Pohodli vs. bezpecCnost

 Pristup na ownCloud z Internetu

2018-11-15, Karvina, OpenSource feSeni v sitich



ge_s_net

279

https://flab.cesnet.cz

flab@cesnet.cz

2018-11-15, Karvina, OpenSource feSeni v sitich



	Snímek 1
	Snímek 2
	Snímek 3
	Snímek 4
	Snímek 5
	Snímek 6
	Snímek 7
	Snímek 8

